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LES FICHES PRATIQUES ARRICOD
ArSeine Lupin contre les hackers 

Pour vous impliquer davantage dans les travaux de l’ARRICOD, contactez-nous :
arricod@gmail.com

Contexte

Outils

Points devigilance

Pré-requis

RÉSUMÉ DE LA FICHE PRATIQUERÉSUMÉ DE LA FICHE PRATIQUERÉSUMÉ DE LA FICHE PRATIQUE

Les collectivités territoriales sont toutes concernées par les cybermenaces :
interruption de services, vol de données ou atteinte à leur réputation. Les
professionnel·les de l’action internationale sont particulièrement exposé·es lors de
leurs déplacements à l’étranger. Adopter les bons réflexes avant, pendant et
après une mission est essentiel pour protéger les informations et les équipements.

Privilégier des outils de communication et de travail sécurisés,
notamment des solutions souveraines lorsque cela est possible.
Utiliser un gestionnaire de mots de passe et un filtre de confidentialité
pour son écran.
Préférer le partage de connexion aux réseaux Wi-Fi publics.

Limiter les équipements et les données emportés au strict nécessaire.
Sauvegarder ses données et mettre à jour ses appareils avant le départ.
Utiliser des mots de passe robustes et la double authentification.
Se rapprocher de la DSI de sa collectivité et consulter les recommandations du
MEAE sur le pays de destination.

Rester discret sur les informations sensibles, y compris lors des
échanges informels et sur les réseaux sociaux.
Garder ses équipements numériques à proximité pendant les
déplacements.
Désactiver le Wi-Fi et le Bluetooth lorsqu’ils ne sont pas utilisés.
Au retour, changer ses mots de passe, effectuer une analyse antivirus
et signaler toute situation suspecte aux référents sécurité.
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